NORMAS Y PROCEDIMIENTOS DE SEGURIDAD INFORMATICA EN EL DESEMPEÑO DEL CARGO RELACIONADO CON  LA COMPUTACION

Los locales donde estén ubicadas las tecnologías de la información deben contar con cerraduras y aseguramiento en ventanas u otras formas de acceso a estos locales.

Seguridad en las Tecnologías de Información

Que los equipos se utilicen en las funciones a que fueron designados y que el personal esté debidamente entrenado.

Deben estar implantados los mecanismos de identificación y autenticación de usuarios y de control de accesos mediante claves al Setup, sistema, red y correo del personal autorizado.

Las claves de acceso deben tener al menos 7 dígitos, contener caracteres alfanuméricos y símbolos y cambiarse periódicamente, ( protector de pantalla y red cada mes, el sistema operativo cada 2 meses. ) Las claves no deben contener nombres de familiares, ni mascotas, ni fechas de nacimiento, etc que sean fáciles de descifrar. La clave del Setup es única y la tiene el admor de la red y el técnico.

Que los equipos estén protegidos con productos antivirus (Norton) y que éstos estén actualizados. Se debe pasar el antivirus a los disquetes antes de abrirlos. Si la Pc no tiene antivirus, es muy importante hacerlo en una Pc que esté en red, pero nunca abrirlo sin antes haberle pasado el antivirus.

No deben existir ficheros .avi y .mpeg (de video) y .jpg, .gif y .bmp (fotos) que no sean de trabajo.

Que exista la relación de software adicionales autorizados por cada computadora y que se mantenga actualizada.

Se debe salvar la información periódicamente (al menos 1 vez al mes) y guardarlas en la OCIC. Anotarlo en el registro de salvas.

Que los soportes magnéticos estén debidamente registrados y etiqueteados.

Que se realicen y posean debidamente registradas las salvas o copias de seguridad de los software e  información necesarias. Estas se guardarán en locales fuera del organismo 

Las carpetas compartidas deben realizarse con seguridad (contraseña, a usuarios determinados) En el caso de las salvas, descompartir inmediatamente después de traspasada la información.

No se debe cambiar las configuraciones del sistema operativo o modificar de alguna forma la configuración, para evitar situaciones anormales que afecten el funcionamiento de la red o bloqueen las computadoras..

Las Pc no pueden almacenar información clasificada.  Al terminar de procesar la información, ésta se elimina.

La música no debe exceder la información de trabajo.

La entrada-salida de los Medios Técnicos de Computación (MTC) será autorizada por el Director del área y el Responsable de Informática.

El mantenimiento y reparación lo realizará el técnico de AICROS  y se debe dar al menos 1 vez al año .

No se debe dejar abierta una sesión con Internet que permita al personal no autorizado hacer uso de este servicio.

El acceso y uso del correo de Intranet  debe ser autorizado.

Deben estar actualizados todos los registros : Salvas, Reparación y mantenimiento, claves, incidencias, movimiento de Medios Básicos y todos los necesarios para el buen desarrollo del trabajo.

Comunicar al Responsable de la Seguridad Informática en el Organismo, cualquier indicio o evidencia concreta de :

· Que se ha producido un fraude informático.

· Se ha utilizado la mensajería o el correo electrónico para enviar información no autorizada o realizar actividades de espionaje electrónico.

· Se utiliza el correo electrónico para la difusión de mensajes o información contraria al interés social, la moral y las buenas costumbres, la integridad o seguridad del estado.

En los locales donde están instalados equipos de cómputo SE DEBE :

· Apagar y desconectar las computadoras y sus periféricos de la red eléctrica en caso de ocurrencias de tormentas severas.

· Desconectar de la red eléctrica todas las tecnologías informáticas, excepto las que brinden un servicio ininterrumpido, u otro cualquiera que así se requiera según lo determine el administrador de  la red, una vez concluida la jornada laboral

· Conectar o desconectar  los medios de computación de la red eléctrica con dichos equipos apagados.

· Comunicar al Administrador de la Red la detección de anomalías en el funcionamiento de las computadoras y sus periféricos, o la aparición de virus informáticos

· Conectar a fuentes de respaldo eléctrico (UPS) las tecnologías de información.

· Debido a la necesidad de ahorro de energía:

· Agrupar equipos en un solo local.

· Desconectar equipos de aire acondicionado por períodos de tiempo que permita se mantengan los locales con temperatura adecuada.

· Tener encendidos solamente los equipos que se estén utilizando.

En los locales donde están instalados equipos de cómputo NO SE PUEDE :

· Fumar.

· Tener almacenado combustible alguno.

· Permanecer personal no autorizado.

· Permitir que personas ajenas al centro o no autorizadas utilicen los equipos.

· Dejar puertas abiertas al abandonar el local.

· Dejar personal externo en el local, si por necesidad se tiene que ausentar el responsable del equipo.

· Permitir la limpieza del local sin estar presente el responsable del equipo.

NORMAS ETICAS GENERALES PARA EL USO Y EXPLOTACIÓN DE LA RED DEL  MICONS

Los trabajadores encargados de brindar los servicios de Internet, harán suyas las normas siguientes :

1. Mantener la discreción en cuanto a la administración y uso de la tecnología empleada en la prestación de los servicios.

2. Proteger los derechos de autor y otras licencias de la entidad.

3. Usar y conservar correctamente los sistemas automatizados, así como los datos en ellos contenidos

4. Evitar acceder a la información de otro trabajador durante su ausencia sin previa autorización del Jefe superior.

Los usuarios de los servicios de la RED del Micons observarán las siguientes normas:

1. No alterar, dañar, borrar, destruir o usar datos, computadoras o redes para idear o efectuar un artificio con el fin de defraudar, exporsionar u obtener dinero, propiedades o datos. 

2. Utilizar los servicios de Internet sin alterar, dañar, borrar o destruir algín software de computadora o programa que existan interna o externamente en la computadora, sistemas o la red.

De los servicios de Correos Electrónicos.

1. Ser profesional y cuidadoso al dirigirse a otro usuario.

2. No difundir información obsena o subversiva.

3. Responder por el contenido de los mensajes transmitidos.

4. Los ficheros recibidos mediante mensajería deben ser pasados por detector de virus antes de ser abiertos.

5. Pasar los disquetes por detector de virus

Para el resto de los servicios:

1. Emplear textos claros de fácil comprensión.

2. Desechar utilización de imágenes obsenas u ofensivas

3. Evitar realizar enlaces a otros sitios que violen los principios éticos en cuanto a información ofensiva y/o pornográfica.

4. Pasar los ficheros obtenidos por detectores de virus antes de ser empleados.

5. Conectarse en horas de poca congestión para recuperar grandes volúmenes de información.

6. Evitar la publicación de información difamatoria o que su contenido comprometa la seguridad nacional, infrinjan los requerimientos legales en materia de telecomunicaciones, transgreda la privacidad personal.

7. Reseñar sólo información pública accesible.

